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KONFERENCE

KRECON 14. 11. 2024

= Jak zajistit otevienou strategickou autonomii v oblasti
kritickych technologii a strategickych surovin?

= Jak koordinovat prostfedi pro rozvoj oteviené védy a
zajisténi bezpeénosti vyzkumu?

= Jak nastavit podminky pro bezpeény rozvoj mezinarodni
spoluprace?
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BEZPECNOST A ODOLNOST - RUZNE POHLEDY, RUZNE PRISTUPY

Bezpecénost vyzkumu
(Research security)

Bezpecénostni vyzkum
(Security research)

Technologie pro
bezpecnost a odolnost
ekonomiky a spolecnosti

Vyzkum pro bezpecénost
a odolnost spolecnosti




1. BEZPECNOSTNI VYZKUM - ANALYZA PROSTREDI V CR .\Gismm-sec

Martin Fatun

Jaky je stav a dynamika prostfedi pro bezpeénostni vyzkumu v CR?

E-mail: fatun@tc.cz

Metodické kroky

= Jadro bezpecnostniho vyzkumu vs. projekty s bezpecnostni tematikou

= |dentifikace projektl, subjektl, vysledkU, vazeb, ...
* Projekty jadra bezpecnostniho vyzkumu (CEP)
* Projekty s bezpecnostni tematikou (klicova slova, expertni posouzeni, CEP, eCorda)

= Scientometrické mapy

= |dentifikace uzivatell vysledku

— Prlzkum mezi resiteli (ru¢ni dohledavani kontaktl, navratnost 37 %)

Zdroj: MV CR, 2017. Mezirgsortm’ koncepce podpory
bezpeénostniho vyzkumu CR 2017-2023 s vyhledem do roku 2030.
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Vazby a oborova struktura projektu s bezpecnostni tematikou
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KHP: 110 185

MK: 178 426
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101 Mathematics: 74 997

102 Computer and information sciences: 219 464
103 Physical sciences and astronomy: 196 235

104 Chemical sciences: 217 360

105 Earth and related environmental sciences: 302 988

/

-

’ 7 106 Biological sciences: 57 673

y
‘ 107 Other natural sciences: 51 328

S

201 Civil engineering: 196 165

202 Electrical, electronic information engineering: 276 753

203 Mechanical engineering: 91 655

204 Chemical engineering: 48 426

205 Materials engineering: 229 147

206 Medical engil ing: 19 311
207 Environmental engineering: 66 680

209 Industrial biotechnology: 13 753
210 Nano-technology: 33 799

211 Other engineering and technologies: 150 020
301 Basic medical research: 59 083
302 Clinical medicine: 56 300

303 Health sciences: 98 434

401 Agriculture, forestry, and fisheries: 105 614

402 Animal and dairy science: 65 078
403 Veterinary science: 35 458

404 Agric i 27991
501 Psychology: 40 049

502 Economics and business: 94 701

503 Educational sciences: 10 435
504 Sociology: 32 844

NSNS, Sl 505 Law: 84 621

\ N \\\ \\’f 506 Political science: 72 895
NN

601 History and archaeology: 100 006

‘\\\_ —— 507 Social and economic geography: 74 123
—
\ \ \\\f 508 Media and communication: 25 252
\\ - = 509 Other social sciences: 14 524
N\ -
A

QD
\‘\% 602 Languages and literature: 13 069
= 603 Philosophy, ethics and religion: 49 220

604 Art (arts, history of arts, performing arts, music): 101 998

<

605 Other Humanities: 30
Made w ith SankeyMATIC




VYZNAM A VYUZITI e — T
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2. BEZPECNOST VYZKUMU - IDENTIFIKACE RIZIKOVE SPOLUPRACE

Ondrej Pecha
Kde existuji potencialné rizikové védeckovyzkumné spoluprace? E-mail: pecha@tc.cz :f
Metodické kroky

= Analyza potencialné rizikovych spolupraci ¢eskych vyzkumnych organizaci

Spoluprace na projektech, publikacich a patentech

= Rizikové zemé: Iran, Cina, Rusko, Bélorusko

= Rizikové vyzkumné organizace (Sedm synu, sank¢éni seznamy, ...)
= Rizikové oblasti: 10 kritickych technologickych oblasti pro hospodarskou bezpecnost EU
= Datové zdroje (tradicni): CEP, RIV, WoS, PATSTAT, e-Corda

= Datové zdroje (méné tradicni): ISC - Islamic World Science & Technology Monitoring and Citation
Institute, CNKI - Global Academic Insights from China and Beyond, ruské a béloruské databaze,
manualni prohledavani



RIZIKOVE SPOLUPRACE NA PROJEKTECH

H & ° TUMS ),
Projects in cooperation WIS 1y iTennessee

Kompletni mapa
c's,c%\muc»as

Nodes:379 .. Eieliasd
Links: 7095 Prung
Projects: 16 " Je4it)
1 . Oter risk (8)

inrich S ©

Eur‘oﬁ‘ .
rn ASE
1-DE RATEN

TMPG maTIS

L AN‘HiM RS ) A — = FNRs = ARTI Title: Visualizing Death Inducing Protein Complexes
: un-REN-WFK : Start: 1.1.2020
2 ¢ s End: 30.6.2025
¢ N ' sw‘in“n ) :

Number of participants (partners): 9

Number of CZ: 1

Risk countries: BY(0); CN(0); IR(1); RU(0)

Participants: ZECLINICS-ES; UPOL; ProtoQSAR; Modares; INSERM;
UniGoeteborg; UniAlberta; UniGalway; UniGeneve

Project budget: 1237400 EUR

Project funding: 1237400 EUR

FRCHi

AG, H\ua‘v.Tech

Other (1279) it oo
MEQJTOX Thaes
& Risk country (141) N Nodes: 1499
& z79) all)), : Links: 45824
=he A Projects: 75

BAE-UK AirbusO-DE




RIZIKOVE SPOLUPRACE NA PUBLIKACICH

Number of publications




RIZIKOVE SPOLUPRACE NA PATENTECH
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VYZNAM A VYUZITI

®* MEZIREZORTNIi PRACOVNI SKUPINA PRO POTIRANI NELEGITIMNIHO OVLIVNOVANI VE
VYSOKOSKOLSKEM A VYZKUMNEM PROSTREDI

= kvéten 2023, odbornym poradnim organem MSMT

= vytvofrit systém vhodnych opatieni, ktera prispéji k posileni a ochrané
vysokoskolského a vyzkumného prostiedi na narodni trovni

= &lenové PS: MSMT, MV CR, MPO, FAU, NUKIB, RVVI/MVVI
= stali hosté: AV CR, VS: UK, MUNI, UPOL, VSB-TUO, VUT, zCU, TUL, CvUT, JCU

Titulni strinka ./

[
MINISTERSTVO SKOLSTVi,
MLADEZE A TELOVYCHOVY

MINISTERSTVO VZDELAVANI MLADEZ SPORT

Vyzkum a vjvoj / BEZPECNOST V¥ZKU

DOKUMENTY

Metodické dokumenty.

VYZKUM A VYVOJ

Ceska republika

Metodické dokumenty

Posilovani_odolnosti_viéi_nelegitimnimu_ovliviiovani_ve_vysokoékolském_a_vyzkumném_prostiedi ,
2024.

ENG. STRENGTHENING_RESILIENCE_AGAINST_ILLEGITIMATE _INTERFERENCE ..

Metodické_doporuceni_k_fizeni_rizik_bezpecnosti_vyzkumu_na_institucionélni_urovni, 2024.

ENG. METHODOLOGICAL_RECOMMENDATION_FOR_RISK_MANAGEMENT _IN_RESEARCH SECURITY

ENG. Counter_Foreign_Interference_Manual_for_the Czech_Academic_Sector

6. roénik Nérodniho dne velkych vyzkumnych infrastruktur problematice nelegitimniho ovliviiovani:

zvysovani povédomi a odolnosti, MSMT 2023.

Zaznam obsahuje cenné informace souvisejici s problematikou bezpeénosti vyzkumu

Relevantni bezpeénostni dokumenty

Bezpeénostni strategie Ceské republiky 2023

Vyroéni zprévy Bezpeénostni informaéni sluiby

Vyroéni zpravy Narodniho Gfadu pro kybemetickou a informaéni bezpeé&nost

Prihlaseni | Registrace k=

VYHLEDAVANI Q,

EU A ZAHRANIEQ FONDY EU

BEZPECNOST VYZKUMU

» DOKUMENTY
» CO? PROC?
NARODNi PODPORA

NARODNI BEZPECNOSTNI
PROSTREDI

EU POLITIKA

ZAHRANICNi ZKUSENOSTI (bude
dopracovano)

Aktuality

Dokumenty a legislativni predpisy
Podpora vyzkumu a vyvoje
Mezindrodni spoluprice ve vyzkumu a
vyvoji

Evropsky vyzkumny prostor

Projekty sdilenych Einnosti

Vefejné rejstiiky, registry a seznamy
Ceny ministra ve VaVal

Ostatni

DULEZITE ODKAZY

7 Marodni portal pro evropsky vyzkum

 Stranky Evropské komise k vizkumu a

inavacim

&



Ondrej Pokorny

3. VYZKUM PRO BEZPECNOST A ODOLNOST SPOLECNOST] e eoometce:

Jaka jsou vyznamna témata pro vyzkum, ktera:

o

budou reagovat na bezpecnostni a spolecenské nejistoty v horizontu do roku 2035,

budou realizovatelna prostrednictvim obort SHUV,

nebudou kolidovat s oblastmi vyzkumu podporovanymi MV a MO,

budou prinosna pro rozvoj verejnych politik, vzdélavani, kulturniho porozumeéni nebo soudrznosti?

Metodické kroky

) Formulace ) .
Analyza & N Expertni Syntéza & Zhodnoceni
reserse USEIELTAL ksh validace kapacit
oblasti WOFKSNhop
Bezpeénostni Oblasti s vyraznym Navrhy vjzkumnych Hodnoceni |dentifikace
nejistoty do spolecenskym cild, potfeb uzivatell relevance, Instituct, projekt
roku 2035 rozmérem a perspektiva a oSekavanych proveditelnosti, v definovanych
SHUV oborl inovativnosti oblastech

vystupl



VYSTUPY

Komunitni odolnost, divéra a bezpeénost

Porozuméni tomu, jak komunity vnimaiji rizika | Kapacity instituci, governance, divéra | Prevence radikalizace, posileni demokratické kultury

Bezpec€ny a adaptabilni verejny prostor

Planovani fyzicky i psychologicky bezpeénych prostor | Odolnost v krizich (blackout, evakuace) | Dlraz na déti, seniory a zranitelné skupiny

Dezinformace a kognitivni bezpe¢nost

Medialni gramotnost a vzdélavani | Identifikace zranitelnych skupin | Posilovani informaéni kultury a stability spoleénosti

Spolecenské dopady obrany a krizovych situaci na obyvatelstvo

Vnimani rizik, obav, postojd obyvatel | Kulturni a psychologické aspekty krizi | Podpora komunikace a divéry mezi statem a obcany

Kulturni dopady krizi a kulturni dédictvi v krizich

Role kultury v postkrizové obnové | Dopady na kulturni infrastrukturu a hodnotové systémy | Historické vzorce chovani a symbolické ramce krizi

Etika a pravo novych bezpecénostnich technologii

Nastavovani etickych a pravnich mantinel(i | Rizika autonomnich systémda, dohledu a prace s daty | Transparentni, legitimni bezpecnostni politika

Lokalni ekonomicka resilience a adaptace na krize

Specifické dopady na mésta a venkov | Strukturalni slabiny lokalnich ekonomik | Podpora spravedlivych a efektivnich opatfeni na mistni Urovni

]



VYZNAM A VYUZITI

PATNACTA VEREJNA SOUTEZ - DILCI CIL 3: PODPORA
INOVACNIHO POTENCIALU SPOLECENSKYCH VED,

HUMANITNICH VED A UMENI

| ZAKLADNIi INFORMACE

Termin vyhlaseni vysledka 31.10. 2026

Alokace
300 mil. K& PFedpokladana alokace pro tuto vefejnou soutéZ se miZe ménit v zavislosti
na moznostech statniho rozpoctu.

Maximalni vyse podpory na projekt 12 mil. KE
Maximalni intenzita podpory na projekt 80 %
Uchazeci Podnik; Vyzkumna organizace

Lhita pro podani navrhi projektd

22.1. 2026 - 18. 3. 2026

| NOVINKY

Program SIGMA: Oznémeni pfedb&Znych parametru
15. veFejné soutéZe - dilgi cil 3

[ AKTUALITY l I PROGRAM SIGMA]

[ PATMACTA VEREJNA SOUTEZ - DC3 l

21.11. 2025 - Technologicka
agentura CR (dale jen ,TA CR")
informuje o pfipravé 15. vefejné
soutéze v Programu na podporu
aplikovaného vyzkumu a inovaci
SIGMA -...

Zobrazit starsi pfispévky o

Program SIGMA: Oznameni pfedb&Znych parametr 15. veFejné soutéze - diléi

cil 3
Zvefejnéno 21, 11, 2025

Technologicka agentura CR (dale jen ,TA CR") informuje o pfipravé 15. vefejné
soutéZe v Programu na podporu aplikovaného vyzkumu a inovaci SIGMA - dil&i cil 3,
Podpora inovaéniho potencialu spole€enskych véd, humanitnich véd a uméni

(dale jen ,Program SIGMA - DC3").

Vyhlaseni této verejné soutéZe planujeme na 21. 1. 2026.

Diléi cil 3 Programu SIGMA podporuje navrhy projektd, které posiluji spoleéenské
védy, humanitni védy a uméni (SHUV) v aktivitach aplikovaného vyzkumu a inovaci a
uplatfiuji vystupy téchto aktivit v podobé nowych nebo podstatné zdokenalenych

produktl, postupd, proces( nebo sluzeb.

Pfipravovana 15. vefejna soutéz programu SIGMA - DC3 je zaméfena na oblast
bezpeclnosti a resilience. Pro tuto vefejnou souté? byly stanoveny 4 oblasti a z nich
12 vyzkumnych témat, kdy kazdy navrh projektu musi naplnit pravé jednu oblast
a dale jedno vybrané vyzkumné téma ze zvolené oblasti. Popis oblasti a

vyzkumnych témat bude zvefejnén na webu TA CR pfed vyhladenim vefejné soutéze.

Tematické oblasti:

¢ Dezinformace a kognitivni bezpecnost;

s Bezpelny a adaptabilni vefejny prostor;

o Lokalni ekonomicka resilience;

¢ Komunitni soudrinost, odolnost, divéra a bezpecnost.



4. TECHNOLOGIE PROVBEZPE(VL‘NOST A ODOLNOST Zdenék Kutera 'ﬂ
EKONOMIKY A SPOLECNOSTI Email:kucera@tccz

Jaky je v Cesku potencial pro technologicky vyzkum a inovace v oblasti technologif
dvojiho uziti?

Metodické kroky

= Vybér pilotnich technologii (STEP, KETs)
= |dentifikace klicovych slov:

* ReSerse obrannych aplikaci, Evropskych dokumentt (EDA, NATO, EK) a popisu kritickych
technologii

* Seznam klicovych slov pro kazdou kritickou technologii (technické terminy, aplikacni terminy
pro civilni a vojenskou/bezpecnostni oblast)

« Reseni falednych zaznamd

= Textova analyza projektt z CEP a e-Corda pomoci LLM



VYSLEDKY

XA H H ° Piiklady uplatnéni v oblasti vojenstvi a e . o
= Strucna charakteristika trendu Oblast Sbram Typické ptiklady aplikaci
patrnyCh \Y pOSIed n ICh IeteCh Zpravodajstvi, Al je klicovéd pro analyzu dat, jako jsou Analyza satelitnich & dronowvych dat, Al
Z - H . X 7 sledovani a napriklad multisenzorva, satelitni a detekce objektl, multispektralni
Sta n Ove n a Z VyVOJ e p u bI I kacn I a rozpoznavani radarové data, rozpozndvani objektd, zpracovani, prediktivni ISR, kvantové
2 o Y12 o klasifikaci obrazll a videa, predikci hrozeb senzory a CBRN detekce (vazby
pate ntove a ktIVIty a Cla n ku giiﬁa&tional a detekci anomalii. Vyznamna je také pro s kvantowymi technologiemi a
- s qre nnRARRRASRRS prizkum, vEasné varovani a informaéni biotechnologiemi)
v odbornych médiich awarsnss)  rvon,
Horizont Evropa Narodni programy VaVv
Kvantové technologie - oblasti vyuziti Potet Podil Prispevek| Poget Podil p:tdé;cr::a
v - o - . o . o . . o . o
] Pocty p rOJ e ktu H O rl ZO nt EV ro pa projektt projektd EK (mil. €)| projektd projektt (mil. K&)
2 < Kvantova detekce, zobrazovani a metrologie 137 21,6% 397,9 17 28,8% 184,0
a v narodnich programech od  detkce _ E Esool "
Kvantova komunikace a kryptografie D07 48,4% -5124,3 52,5%
.
roku 2021 s potencialem Kvantové vipotty a simulace 71,3% [IEI0A2,9 54,2%
. T Vojenské / dual-use technologie (explicitné) | 7 1,1% | 23,1 0 0,0% 0,0
dVOJ I h O u V4 Itl " Celkem s dual-use potencidkem (jedinecnych) 634 2 088,2 59 4403,2
Pod
. O0POraZE  Celkové
—— Pocet statniho Klad
nstituce projektd rozpoéctu €R (na.IaK};
(mil. K&) b
= Seznamy vyzkumnych organizaci AladomlelEcicH
] y y ) B y g ] . FyzikdlIni Ustav AV CR, v. v. . B s 1553 19,0
a firem za pojenych do proJektu S Ustav fyzikalni chemie J. Heyrovského AV CR, v. v. i. | | sl 399 39,9
L. i -~ Ustav organické chemie a biochemie AV CR, v. v. i. | 5[ 25,6 Il 28,0
pOtenC|a|em dVOthO UZItI. Ustav piistrojové techniky AV CR, v. v. i. Bl alT 2576 R 2599
Ustav makromolekuldrni chemie AV CR, v. v. i. Kl 3[] 2530 25,3
Ostatni pracovisté vladniho sektoru
Cesky metrologicky institut B 4 12,7 19,1
Extreme Light Infrastructure ERIC (ELI ERIC) B 3l 20,71 22,1




VYZNAM A VYUZITI

= Expertni workshop MPO 19.11.2025
(zastupci NIP RIS3 a dalsi experti)

= PRIe21TOI7T

Al XL /<Vr74/774f7

ovnmag,mr
== Dynse

]
]
potential 3-
energy eco-system universities 5
s solutions =-

)s o  cospétation ma development 3entrepreneur$h|p

|dea;|nn°vqtlon research integration
econom
natural resources : (,g Specialisation y

. SME
objectives renewable o creativity - design

Strategy

iMm

= Aktualizace Narodni RIS3

= Specifikace témat pro vyzvy v
programech MPO a dalSich poskytovatelu



VYZVY PRO STATISTIKY A ANALYZY VAVAI

= Bezpecnost a odolnost spolecnosti rezonuje v
soucasnych diskusich vyzkumné a inovacni politiky

= Nové pristupy k tfidéni a klasifikacim

= Diverzifikace zdroju informaci (vyuzivani méné
tradiCnich zdroju)

= Experimentovani s novymi analytickymi pristupy
(véetné participativnich metod)

= Vyuziti Al pro zefektivnéni analytické prace

= Prace s nejistotou a variantnimi scénari budoucnosti
(foresight)




Michal Pazour
pazour @tc.cz
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